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Abmahnwelle @ DSD28

Wieso wird wegen Google Fonts abgemahnt?

* Datenlibertragung in die USA nur mit Einwilligung.

* Moglichkeit des Schadenersatzes basierend auf einem
umstrittenen Urteil des Landgerichts Minchen (Az. 3 O
17493/20), das Anfang des Jahres einem Klager 100 Euro
Schadensersatz wegen eines Kontrollverlusts und
individuellen Unwohlseins nach Einsatz von Google Web
Fonts und der damit verbundenen Ubermittlung der IP-
Adresse an Google zugesprochen hat.



Abmahnwelle @ DSD28

Abmahnung Wang Yu durch die RAAG Kanzlei

* Es wird angegeben, der abgemahnte Webseitenbetreiber sei Verantwortlicher i.S.d. Art.
4 Nr. 7 DSGVO und durch das Einbinden von Google Fonts wiirde die IP-Adresse des
Wang Yu ohne dessen Einwilligung an Google weitergeleitet.

* Es bestinde demnach ein , Anspruch auf Léschung und Unterlassung gemdfs Art. 17
DSGVO sowie § 823 Abs. 1i.V.m. 1004 BGB”, da eine Wiederholungsgefahr vorlage. Die
Unterlassung sei deswegen explizit zu bestatigen.

* Weiterhin bestiinde ein ,,Anspruch auf Auskunft liber die Datenverarbeitung
entsprechend Art. 15 DSGVO”.

. Blgce;vj(i)eﬂs besttinde ein ,,Anspruch auf Schadensersatz entsprechend Art. 82 Abs. 1

* Am Ende der Abmahnung wird Angeboten, durch Bezahlung eines Schadensersatzes
i.H.v. 140,- EUR sowie der Rechtsanwaltsgebihren (Geschaftsgebihr Nr. 2300 VV RVG 1,3
i.H.v. 30,- EUR sowie Auslagenpauschale i.H.v. 20,- EUR zzgl. 19% USt.) konkludent eine
zuklinftige Unterlassung zu bestatigen.



Abmahnwelle @ DSD28

Abmahnung Loris Bachert

* Die Abmahnung des Loris Bachert, der lediglich eine

Pgstfachadresse angibt, mahnt ebenfalls wegen Google Fonts
ab.

* Ausweislich des Abmahnschreibens wurde der vorgeworfene
Verstold durch ein selbst entwickeltes Programm ermittelt, das
automatisiert Datenanfragen an Webseiten auswertet und
dementsprechend Verstolse entdeckt.

* Hier wird im Gegensatz zur Abmahnung Wang Yu durch die
RAAG Kanzlei kein Schadensersatz, sondern die Abgabe ,der
beigefugten Unterlassungserklarung” gefordert.



Was ist zu tun? @ DSD28

,.... Was kann das Unternehmen tun, das eine solche Abmahnung erhalt?
Dazu gibt es im Internet so einige Diskussionen, auch

die Kommentare unter dem heise.de Artikel sind unterhaltsame Lekture.
Wer zahlen will, soll zahlen. Dadurch fordert man aber dieses lukrative
Geschaftsmodell noch. Das Risiko einer eventuellen Klage muss jeder
Abgemahnte selbst beurteilen und ob er es eingehen mochte oder nicht
(und wie hoch man es uberhaupt einschatzt, immerhin kann eine Klage des
Abmahners fur inn auch nach hinten losgehen). Manch einer wird

zum Gegenanariff ansetzen, die Rechtsanwaltskammer informieren, das
Schreiben in den Mull werfen. Die Entscheidung liegt beim Abgemahnten.

Quelle: https://www.dr-datenschutz.de/liebe-google-fonts-abmahnanwaelte-geht-dahin-wo-der-pfeffer-
waechst/ von Bianca Pettinger — Volljuristin ; 23.11.2022
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https://www.heise.de/forum/heise-online/Kommentare/Wackeliges-Geschaeftsmodell-Weitere-Massenabmahnungen-wegen-Google-Fonts/forum-508075/comment/
https://www.verbraucherschutz.tv/2022/10/25/google-fonts-unterlassungsverfuegung-gegen-martin-ismail
https://www.rak-berlin.de/rak-berlin/aktuelles/2022/221027_PI_GoogleFonts.php
https://www.dr-datenschutz.de/liebe-google-fonts-abmahnanwaelte-geht-dahin-wo-der-pfeffer-waechst/

Was ist zu tun? @ DSD28

1. Website Checken

https://www.seo-kueche.de/google-fonts-checker/

https://www.e-recht24.de/google-fonts-scanner

2. Google-Fonts lokal einbinden!

Wenden Sie sich an den Webdesigner ihres Vertrauens.
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https://www.seo-kueche.de/google-fonts-checker/
https://www.e-recht24.de/google-fonts-scanner

Awareness @ DSD28

Erbeutet
Schadensdimensionen und Profit von Ransomware; weltweit /Deutschland; 2019-2021; in Euro
weltweit Deutschland
2020 2019
2021 2021 2021
durchschnittliche jahrlicher Schaden Profit durch
Losegeldforderungen bei durch Ransomware Ransom-Gruppierungen

Ransomware-Attacken

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Quelle: CYBERSICHERHEIT IN ZAHLEN 2022/2023 von G DATA 5



Awareness @ DSD28

Erfasst
Zahl erfasster und aufgeklarter Falle im Bereich Cybercrime im engeren Sinne (CCieS); Deutschland

2017 2018 2019 2020 2021
erfasste Falle oo 85060 87106 oo 100514 oo 108474 oo 124137
aufgeklarte Falle 34658 33862 32489 35390 37124
Anteil aufgeklérter Falle ........................................................ 40330’,"} .................... 38,9 O{,.-"O ................... 32,3 OfO .................. 3235(}.-"0 .................. 29}9 [,J-"‘JU
‘Iur'eré nderu ng der erfassten Fal“e von 201?_ 2021 ................................................................................................................................................. 44}4 [‘J,.H"U
Verénderung der aufgeklérten Fal“e von 2017_2021 ............................................................................................................................................ ?}1 q‘f[]

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Quelle: CYBERSICHERHEIT IN ZAHLEN 2022/2023 von G DATA 13



Awareness @ DSD28

Gezahlt

Zahl der 6ffentlich bekannt gewordenen Ransomware-Attacken je Monat; weltweit; 2021

o 2020 o 2021 @ veranderung 2020 - 2021
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Quelle: BlackFog

Quelle: CYBERSICHERHEIT IN ZAHLEN 2022/2023 von G DATA y



Awareness

Einfallstore

N/ DSD28

Begiinstigende Faktoren fiir Cybercrime; Mitarbeitende von reprasentativ ausgewahlten Unternehmen;

Deutschland; in Prozent™

2015 2017 2019 2022 Verdnderung 2015-2022
Unachtsambkeit "RE .. 829 ... =) O 8,0%
mangelnde Sicherheitskultur bei Mitarbeitenden - TT e 84 o 86 - BE o - 11,7%
Nichterkennen erster Anzeichen von Verdachtsfallen - T6 oo BO oo BE oo BA oo - 10,5%
unzureichend geschultes Personal - 60 76 o 83 .. 81 . 35,0%
zunehmende Komplexitdt eingesetzter Technologie - 82 e 81 83 e T8 . —4,9%
ungeniigende Sicherheit der IT-Syteme vor Angriffen - LY 68 o 76 BL oo 7,0%
limitiertes Budget fiir SicherheitsmalRnahmen - 39 e 56 oo 66 oo BB <o 43,6 %
fehlende Ad-hoc-Kontrollen A4 B2 G BE 27,3%
verteilte Datenhaltung und damit mangelnde Kontrolle - 39 56 o 6O e B 38,5%
nichts davom p R ) ) R 1 -50,0%

* Mehrfachauswahl moglich. Quelle: KPFMG

Quelle: CYBERSICHERHEIT IN ZAHLEN 2022/2023 von G DATA
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Nicht warten sondern HANDELN @ DSD28

Reicht die automatische Behandlung von Alarmen

durch Systeme wirklich aus?
» Werden Alarme automatisch behandelt?
» Steckt dahinter ein gré8eres Problem?

» Bewertung von Alarmen?



Nicht warten sondern HANDELN @ DSD28

Werden Logdateien geldscht, um Spuren zu
verwischen?

» Loschen von Logs beobachten!

> Uberwachung der Windows Event ID 1102.



Nicht warten sondern HANDELN @ DSD28

Wie erreiche ich meine Kontakte wenn alle Systeme

nicht verfiugbar oder kompromittiert sind?
» Alternative Kommunikationswege

» Wichtige Kontakte ausdrucken



Nicht warten sondern HANDELN @ DSD28

Was kann oder muss ich nach Aufen kommunizieren?
> Medien?
> |nvestoren?

» Datenschutz Aufsichtsbehorden?



Nicht warten sondern HANDELN @ DSD28

Wer erinnert sich nach Monaten noch an alle Details?

» Protokoll schreiben!!!!
Wer wurde wann benachrichtigt.
Was wurde wann und von wem festgestellt.

Was wurde wann und von wem an Reaktionen

eingeleitet.



Nicht warten sondern HANDELN @ DSD28

Was ist unser letztes ,,sauberes” Backup?

» Backup deaktivieren!!!!



Nicht warten sondern HANDELN @ DSD28

Zusammenfassung ,Vorbereitung“?
» Tools und Ressouscen

> Mitarbeiter



Nicht warten sondern HANDELN @ DSD28

Tools und Ressouscen

Kontakte WarRoom Workstations Tracking
Datentrager Otfline Architektur Tools
Drucker




Nicht warten sondern HANDELN @ DSD28

Mitarbeiter

|
| | |
Gruppenubungen Walkthrough Simulierte
PP & 5 Angriffe
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Ausblick auf 2023 @ DSD28

Was erwartet uns im Jahre 20237
» Es geht weiter seinen Gang

» Datenilbertragung in die USA wieder ,,einfach” moglich
— Trans-Atlantic Privacy Framework

» Beschiaftigtendatenschutzgesetz (?7?)

» Data Act — Hohere Zuganglichkeit zu Nutzerdaten



ﬁgﬂ DSD28

Vielen Dank
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