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Datenschutz-Webinar 11-2022
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1. Google Fonts-Abmahnwelle

2. Awareness - immer mehr Schädlinge und immer 

weniger Bewusstsein - keine gute Kombination 

3. Vorbeugen und im Notfall richtig reagieren 

4. Ausblick auf 2023
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Google Fonts-Abmahnwelle

Themen:

 Arbeitsweise von Google-Fonts

 Abmahnwelle

 Was ist zu tun?
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Arbeitsweise von Google-Fonts
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1. Webserver



Arbeitsweise von Google-Fonts
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1. Webserver



Abmahnwelle
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Abmahnwelle
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Wieso wird wegen Google Fonts abgemahnt?
• Datenübertragung in die USA nur mit Einwilligung.
• Möglichkeit des Schadenersatzes basierend auf einem 

umstrittenen Urteil des Landgerichts München (Az. 3 O 
17493/20), das Anfang des Jahres einem Kläger 100 Euro 
Schadensersatz wegen eines Kontrollverlusts und 
individuellen Unwohlseins nach Einsatz von Google Web 
Fonts und der damit verbundenen Übermittlung der IP-
Adresse an Google zugesprochen hat. 



Abmahnwelle

Abmahnung Wang Yu durch die RAAG Kanzlei
• Es wird angegeben, der abgemahnte Webseitenbetreiber sei Verantwortlicher i.S.d. Art. 

4 Nr. 7 DSGVO und durch das Einbinden von Google Fonts würde die IP-Adresse des 
Wang Yu ohne dessen Einwilligung an Google weitergeleitet.

• Es bestünde demnach ein „Anspruch auf Löschung und Unterlassung gemäß Art. 17 
DSGVO sowie § 823 Abs. 1 i.V.m. 1004 BGB“, da eine Wiederholungsgefahr vorläge. Die 
Unterlassung sei deswegen explizit zu bestätigen.

• Weiterhin bestünde ein „Anspruch auf Auskunft über die Datenverarbeitung 
entsprechend Art. 15 DSGVO“.

• Überdies bestünde ein „Anspruch auf Schadensersatz entsprechend Art. 82 Abs. 1 
DSGVO“.

• Am Ende der Abmahnung wird Angeboten, durch Bezahlung eines Schadensersatzes 
i.H.v. 140,- EUR sowie der Rechtsanwaltsgebühren (Geschäftsgebühr Nr. 2300 VV RVG 1,3 
i.H.v. 30,- EUR sowie Auslagenpauschale i.H.v. 20,- EUR zzgl. 19% USt.) konkludent eine 
zukünftige Unterlassung zu bestätigen.
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Abmahnwelle

Abmahnung Loris Bachert
• Die Abmahnung des Loris Bachert, der lediglich eine 

Postfachadresse angibt, mahnt ebenfalls wegen Google Fonts 
ab.

• Ausweislich des Abmahnschreibens wurde der vorgeworfene 
Verstoß durch ein selbst entwickeltes Programm ermittelt, das 
automatisiert Datenanfragen an Webseiten auswertet und 
dementsprechend Verstöße entdeckt.

• Hier wird im Gegensatz zur Abmahnung Wang Yu durch die 
RAAG Kanzlei kein Schadensersatz, sondern die Abgabe „der 
beigefügten Unterlassungserklärung“ gefordert.
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Was ist zu tun?

„…. Was kann das Unternehmen tun, das eine solche Abmahnung erhält? 
Dazu gibt es im Internet so einige Diskussionen, auch 
die Kommentare unter dem heise.de Artikel sind unterhaltsame Lektüre. 
Wer zahlen will, soll zahlen. Dadurch fördert man aber dieses lukrative 
Geschäftsmodell noch. Das Risiko einer eventuellen Klage muss jeder 
Abgemahnte selbst beurteilen und ob er es eingehen möchte oder nicht 
(und wie hoch man es überhaupt einschätzt, immerhin kann eine Klage des 
Abmahners für ihn auch nach hinten losgehen). Manch einer wird 
zum Gegenangriff ansetzen, die Rechtsanwaltskammer informieren, das 
Schreiben in den Müll werfen. Die Entscheidung liegt beim Abgemahnten. 
…“

Quelle:  https://www.dr-datenschutz.de/liebe-google-fonts-abmahnanwaelte-geht-dahin-wo-der-pfeffer-
waechst/ von Bianca Pettinger – Volljuristin ; 23.11.2022
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https://www.heise.de/forum/heise-online/Kommentare/Wackeliges-Geschaeftsmodell-Weitere-Massenabmahnungen-wegen-Google-Fonts/forum-508075/comment/
https://www.verbraucherschutz.tv/2022/10/25/google-fonts-unterlassungsverfuegung-gegen-martin-ismail
https://www.rak-berlin.de/rak-berlin/aktuelles/2022/221027_PI_GoogleFonts.php
https://www.dr-datenschutz.de/liebe-google-fonts-abmahnanwaelte-geht-dahin-wo-der-pfeffer-waechst/


Was ist zu tun?

1. Website Checken

https://www.seo-kueche.de/google-fonts-checker/

https://www.e-recht24.de/google-fonts-scanner

2. Google-Fonts lokal einbinden!

Wenden Sie sich an den Webdesigner ihres Vertrauens.
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https://www.seo-kueche.de/google-fonts-checker/
https://www.e-recht24.de/google-fonts-scanner


Awareness
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Awareness
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Awareness
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Awareness
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Nicht warten sondern HANDELN

Reicht die automatische Behandlung von Alarmen 

durch Systeme wirklich aus?

➢ Werden Alarme automatisch behandelt?

➢ Steckt dahinter ein größeres Problem?

➢ Bewertung von Alarmen?
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Nicht warten sondern HANDELN

Werden Logdateien gelöscht, um Spuren zu 

verwischen?

➢ Löschen von Logs beobachten!

➢ Überwachung der Windows Event ID 1102.
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Nicht warten sondern HANDELN

Wie erreiche ich meine Kontakte wenn alle Systeme 

nicht verfügbar oder kompromittiert sind?

➢ Alternative Kommunikationswege

➢ Wichtige Kontakte ausdrucken
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Nicht warten sondern HANDELN

Was kann oder muss ich nach Außen kommunizieren?

➢ Medien?

➢ Investoren?

➢ Datenschutz Aufsichtsbehörden?
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Nicht warten sondern HANDELN

Wer erinnert sich nach Monaten noch an alle Details?

➢ Protokoll schreiben!!!!

Wer wurde wann benachrichtigt.

Was wurde wann und von wem festgestellt.

Was wurde wann und von wem an Reaktionen 

eingeleitet.
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Nicht warten sondern HANDELN

Was ist unser letztes „sauberes“ Backup?

➢ Backup deaktivieren!!!!
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Nicht warten sondern HANDELN

Zusammenfassung  „Vorbereitung“?

➢ Tools und Ressouscen

➢ Mitarbeiter
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Nicht warten sondern HANDELN

Tools und Ressouscen
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Kontakte WarRoom Workstations Tracking

Datenträger
Offline 
Drucker

Architektur Tools



Nicht warten sondern HANDELN

Mitarbeiter
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Training

Gruppenübungen Walkthrough
Simulierte 

Angriffe



Ausblick auf 2023

Was erwartet uns im Jahre 2023?

➢ Es geht weiter seinen Gang

➢ Datenübertragung in die USA wieder „einfach“ möglich 
– Trans-Atlantic Privacy Framework

➢ Beschäftigtendatenschutzgesetz (??)

➢ Data Act – Höhere Zugänglichkeit zu Nutzerdaten
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Vielen Dank
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